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ATOLYENIN AMACI

Siber Guvenlik Atoélyesi, 21.ylzyill toplumunda siber
glvenlik bilincine sahip bireylerin sayisini arttirmak, bu
konuda farkindaligi arttirmak ve ayni zamanda siber
glvenlik ve yazilim gelistirme alaninda kariyer yapmayi
hedefleyen bireyler icin BTK Akademi ve USOM
tarafindan gercgeklestirilmektedir.

HEDEF KITLE

30 yas alti yeni mezunlar ve Universite 6grencileri

Siber Guvenlik ve yazilim alaninda kariyer yapmayi
hedefleyen

Mevcut deneyimlerini ileri seviyeye tasimak isteyen,



ATOLYEYE KATILIM ICIN ON KOSULLARI

12 Mayis 2024 tarihine kadar sayfa sonunda yer alan link Gzerinden
“Siber Guvenlik Atolyesi” etkinligine bagvurmak

14 Mayis 2024 tarihinde gergeklestirilecek olan g¢evrim igin sinav
konulari kapsaminda ge¢ 12 Mayis 2024 23:59’a kadar BTK Akademi
cevrim ici egitim portali Gzerinden asagidaki egitimi %100 oranda
tamamlamaniz tavsiye edilmektedir.

Egitim Adi Saat Link Zorunluluk
Siber Tehdit 03:03:31 | https://www.btkakademi.gov.tr/portal/course/siber-tehdit- Tavsiye
istihbarati ve istihbarati-ve-tehdit-avciligi-21060

Tehdit Avcilig

Sosyal Mihendislik | 00:51:27 https://www.btkakademi.gov.tr/portal/course/sosyal- Tavsiye
ve Oltalama muehendislik-ve-oltalama-21012

Uygulamali Sizma 14:52:48 | https://www.btkakademi.gov.tr/portal/course/uygulamali- Tavsiye
Testi Egitimi sizma-testi-egitimi-16025

Siber Glivenlikte 01:32:15 | https://www.btkakademi.gov.tr/portal/course/siber- Tavsiye
Linux i§letim guevenlikte-linux-isletim-sistemleri-10869

Sistemleri

Givenli Yazilim 00:44:41 | https://www.btkakademi.gov.tr/portal/course/guevenli-yazilim- Tavsiye
Gelistirme gelistirme-9201

Veri tabani 04:16:29 | https://www.btkakademi.gov.tr/portal/course/veri-tabani- Tavsiye
Saldirilari ve Veri saldirilari-ve-veri-tabani-guevenligi-6569

tabani Glvenligi

Web Uygulama 02:30:46 | https://www.btkakademi.gov.tr/portal/course/web-uygulama- | Tavsiye
Guvenligi ve Web guevenligi-ve-web-sizma-tekniklerine-giris-10587

Sizma Tekniklerine

Girig

On eleme sinavinda en yiiksek puani alan ilk 30 kisi arasina girmek. ****

14 Mayis 2024 tarihinde BTK Akademi ¢evrim ici egitim portali
Uzerinden dlizenlenecek cevrim ici 6n eleme sinavina katilmak. ***




*** On eleme amacl ¢evrim ici sinav www.btkakademi.gov.tr {izerinden
yapilacaktir. Atolyeye basvuran ve on kosullari saglayan herkes ¢evrim igi
sinava girmeye hak kazanacaktir. Sinav_sorulari_coktan secmeli olup,
tavsiye olarak belirtilen egitimlerin icerigini kapsayacaktir.

****0On eleme sinavindan en yiiksek puani alan ilk 30 kisi secilecektir. Son
siradaki aday ile ayni puana sahip olan sonraki adaylarin sinav sireleri
dikkate alinacaktir.

Daha oncesinde BTK Akademi tarafindan diizenlenen Siber Giivenlik
Kamp / Sinif Egitimi / Atdlyesine katilmis olan katilimcilar katilamaz.

14 Mayis tarihinde gerceklestirilecek olan ¢evrim ici sinava
katilmaya hak kazanan adaylara e-posta ile bilgilendirme
saglanacaktir. E-postada iletilecek olan baglanti Gizerinden
cevrim ici sinava katilim saglanacaktir.

12 MAYIS 2024




Atolye 21-24 Mayis 2024 tarihlerinde gerceklestirilecektir.
Atolye calismasi toplam 32 saattir.
Atolye kontenjani 30 kisidir.

Atolyede %80 devam kosulu bulunmaktadir. %20 Usti devamsizhigi olan
ogrencilerin kaydi programdan otomatik olarak silinecektir.

Devamsizlik nedeniyle kaydi silinen 6grenciler kara listeye alinacak ve 3 vyil
icerisinde yapilacak olan hicbir BTK Akademi egitiminden faydalanamayacaktir.

AtoOlyeyi basariyla tamamlayan katihmcilar “Basari Sertifikas” almaya hak
kazanacaktir.

Etkinlige kayit yaptiran tim adaylarla e-posta yoluyla iletisim saglanacaktir. E-
posta adreslerinizin dogru oldugundan emin olunuz.

Adaylar slrec icerisinde karsilastiklari tim problemleri
destek@btkakademi.gov.tr adresine iletebilirler.

www.btkakademi.gov.tr Uzerinde yer alan egitimler ve atdlye c¢alismasi
Ucretsizdir.

Atolye CANAKKALE ilinde yiiz yiize gerceklesecektir.

Egitime katilmaya hak kazananlar egitim siiresince kendi bilgisayarlarini
kullanacaktir.

Atolye licretsiz olup, konaklama, ulasim ve yeme-icme katilimcilara aittir.

Atolye 30 yas alti olup liniversite 6grencileri ve yeni mezunlar icindir.




© 5 =) ATOLYE TARIH VE SAATLERI

SiBER GUVENLIK ATOLYESI
Ders Tarih ve Saatleri (21-24 Mayis 2024)

Haftalar Egitim Giin ve Saatleri

SALI-CARSAMBA-PERSEMBE-CUMA
21-24 Mayis 2024
09.00-12.00
13.00-17.00

1. Hafta




- Atolyeye katilmak icin ilgili egitimleri tamamlamak zorunlu mudur?

Hayir egitimler tavsiyedir.

- Atolye duyurusundan tavsiye egitimi hali hazirda basariyla tamamlamis
ve sertifikalarini almistim. Basvuru yapabilir miyim?

Evet. Tavsiye egitimi tamamlamissaniz yeniden bu egitimi tamamlamak zorunda
olmadan, direk basvuru yapabilirsiniz.

- Atolyeye grup olarak katilabilir miyiz?

Hayir. Atolyeye sadece bireysel katilim saglanabilir.

- Egitimleri tamamlayan ve basvuru yapan tiim katilimcilar cevrim ici 6n
eleme sinavina girebilecek midir?

Evet. Basvurular sonucunda kosullari saglayan tim adaylar Cevrim i¢i 6n eleme
asamasina gecebilecektir.

- Cevrim ici on eleme sinavi nasil gerceklestirilecektir?

On eleme sinavi www.btkakademi.gov.tr (izerinden Cevrim ici olarak
yapilacaktir. Cevrim ici sinava katilmaya hak kazanan adaylara sinav katilim linki,
saati ve slreci e-posta ile iletilecektir. Sinav esnasinda aldatma ve kopyaya
yonelik hareketler tespit edilirse adayin sinavi iptal edilecek ve diskalifiye
edilecektir.



1. Giris ve Temel Kavramlar:

e Konu Agiklamalari:

o Siber guvenlik ekosistemi ve sizma
testinin roli.

o Sizma testinin is diinyasina katkilari.
e Canli Senaryo:

o Bir etik hackerin gercek diinya
senaryosu Uzerinden anlatimi.

e Interaktif Ogrenme Aktivitesi:

o Katilimcilarin siber giivenlik
senaryosunu ¢ézmeleri.

o Etik hackerin tanimi ve sorumluluklari.

Bilgi Toplama ve Kesif Asamasi:

¢ Konu Agiklamalari:

o OSINT yontemleri.

o Ag haritalama ve kesif araclari.

o Kesfedilen bilgilerin etkin analizi.
e Canli Senaryo:

o Kamu kaynaklarindan elde edilen
bilgilerle bir kurumun zayifliklarinin
belirlenmesi.

e Interaktif Ogrenme Aktivitesi:

o OSINT araclariyla bilgi toplama
pratikleri.

3. Zayifliklarin Kesfi ve Analizi:

e Konu Agiklamalar::
o Zayifliklarin siniflandiriimasi ve
oncelendirilmesi.
o Zayiflik tarama araglari ve
metodolojileri.
o Zayifliklarin sémirilmesi ve
potansiyel tehlikeler.

e Canli Senaryo:
o Sistemdeki bir zayifigin tespit
edilmesi ve bu zayifhigin nasil
somuraldaginin gosterimi.

e Interaktif Ogrenme Aktivitesi:
o Zayiflik tarama araglariyla ¢alisma
ve raporlama.

4. Saldiri Asamasi:

¢ Konu Agiklamalari:

o Exploitation teknikleri ve yontemleri.

o Metasploit ve benzeri araglarla saldiri
senaryolari.

o Saldiri sonrasi sistem kontrolii ve
yonetimi.

e Canli Senaryo:

o Bir saldiri gerceklestirilerek hedef sistem
Uzerinde kontrol saglanmasi.

e Interaktif Ogrenme Aktivitesi:

o Metasploit ile temel saldiri senaryolarinin
similasyonu.




5. Zafiyetli Makine Coziimleri:

e Konu Agiklamalar::

o Sanal makineler Gzerinde zafiyetli
sistemlerin olusturulmasi.

o Zafiyetli sistemlerde glivenlik
aciklarinin tespiti.

o Pratik zafiyet ¢6ziim senaryolari.
e Canli Senaryo:

o Zafiyetli bir sistem (izerinde
gerceklestirilen saldirinin ardindan
¢6zim adimlarinin gésterimi.

e Interaktif Ogrenme Aktivitesi:

o Katilimcilara sunulan zafiyetli
sistemlerde uygulamali ¢6zim
alistirmalari.

6. Web Uygulama Giivenligi:

¢ Konu Agiklamalar::

o Web uygulama glivenliginin temel
prensipleri.

o OWASP standartlari.

o En yaygin web uygulama saldirilari ve
savunma stratejileri.

e Canli Senaryo:

o Bir web uygulamasindaki zayif
noktalarin tespiti ve glivenli hale
getirilmesi.

e Interaktif Ogrenme Aktivitesi:

o Web uygulama glivenligi tarama
araclariyla ¢alisma ve raporlama.

7. Siirdiriilebilirlik ve Raporlama:
¢ Konu Agiklamalar::
o Sizma testi raporunun olugturulmasi.

o lyilestirme énerilerinin detaylandiriimasi.

o Misteri veya organizasyonla etkilesim
stratejileri.
e Canli Senaryo:

o Bir sizma testi raporunun hazirlanmasi ve

musteri sunumu.
e Interaktif Ogrenme Aktivitesi:

o Katihmcilarin kendi sizma testi raporlarini

hazirlamalari ve sunmalari.




