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EGITIM AMACI

Bu egitimin amaci, Universiteli 6grencileri ve 30 yas alti
mezunlarimizin temel sizma testi yaparak web ve
sunucular Gzerinde hackleme yeteneklerine ve siber
saldin  sonrasinda  hacklenmis bir sunucunun
incelenmesi ve olay midahale bilgi ve becerisini
kazanmalarini saglamaktir.

HEDEF KITLE

Siber Guvenlik alaninda kendini gelistirmek isteyen
30 yas alti Universite Ogrencisi ya da 30 yas alt1 yeni
Universite mezunu gencgler

SON BASVURU TARIHI: 08 Eyliil 2024
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Egitim 14 Eylil-06 Ekim 2024 tarihlerinde gerceklestirilecektir.
Egitim calismasi toplam 48 saattir.

Egitim kontenjani 25 kisidir.

Katilimcilar basvuru siralamasina gore alinacaktir.

Egitimde %80 devam kosulu bulunmaktadir. %20 Ustli devamsizligl olan
ogrencilerin kaydi programdan otomatik olarak silinecektir.

Devamsizlik nedeniyle kaydi silinen 6grenciler kara listeye alinacak ve 3 vyil
icerisinde yapilacak olan hicbir BTK Akademi egitiminden faydalanamayacaktir.

Egitimi tamamlayan katilimcilar “Katilim Sertifikas1” almaya hak kazanacaktir.

Etkinlige kayit yaptiran tim adaylarla e-posta yoluyla iletisim saglanacaktir. E-
posta adreslerinizin dogru oldugundan emin olunuz.

Adaylar slreg icerisinde karsilastiklari tim problemleri
destek@btkakademi.gov.tr adresine iletebilirler.

www.btkakademi.gov.tr Uzerinde yer alan egitimler ve atblye calismasi
Ucretsizdir.

Atolye ANKARA ilinde yiiz yiize gerceklesecektir.

Egitime katilmaya hak kazananlar egitim siiresince kendi bilgisayarlarini
kullanacaktir.

Egitim licretsiz olup, konaklama, ulasim ve yeme-icme katilimcilara aittir.
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} "\ EGiTiM TARIH VE SAATLERI
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30 Yas Alti Universite Ogrencileri ve 30 Yas alti Universite
Mezunlarina Yonelik Sizma Testi ve Olay Miidahale Egitimi
(14 Eyliil 2024- 06 Ekim 2024)

Haftalar Egitim Giin ve Saatleri

1.Hafta 14.09.2024 Cumartesi — 15.09.2024 Pazar
09:00-12:00
13:00-16:00

21.09.2024 Cumartesi —22.09.2024 Pazar
09:00-12:00
13:00-16:00

2. Hafta

28.09.2024 Cumartesi — 29.09.2024 Pazar
3.Hafta 09:00-12:00
13:00-16:00

05.10.2024 Cumartesi —06.10.2024 Pazar
4.Hafta 09:00-12:00
13:00-16:00

=—
‘\ EGITIM ICERIGI

Sizma Testi Egitimi:

Giris ve Temel Kavramlar:
Konu Agiklamalart:
e Siber giivenlik ekosistemi ve sizma testinin rold.
e Etik hackerin tanimi ve sorumluluklari.
e Sizma testinin is dlinyasina katkilari.
e Canli Senaryo:
o Bir etik hackerin gergek diinya senaryosu Uzerinden anlatimi.
e Interaktif Ogrenme Aktivitesi:
e Katilimcilarin siber glivenlik senaryosunu ¢ézmeleri.

Bilgi Toplama ve Kesif Asamasi:
Konu Agiklamalart:
e  OSINT y6ntemleri.
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Ag haritalama ve kesif araglari.

Kesfedilen bilgilerin etkin analizi.

Canli Senaryo:

Kamu kaynaklarindan elde edilen bilgilerle bir kurumun zayifliklarinin belirlenmesi.
Interaktif Ogrenme Aktivitesi:

OSINT araclariyla bilgi toplama pratikleri.

Zayifliklarin Kesfi ve Analizi:

Konu Agiklamalart:

Zayifliklarin siniflandirilmasi ve éncelendirilmesi.

Zayiflik tarama araclari ve metodolojileri.

Zayifliklarin somiriilmesi ve potansiyel tehlikeler.

Canli Senaryo:

Sistemdeki bir zayifligin tespit edilmesi ve bu zayifligin nasil somuruldiglinin gosterimi.
Interaktif Ogrenme Aktivitesi:

Zayiflik tarama araclariyla ¢alisma ve raporlama.

Saldiri Asamasi:

Konu Agiklamalart:

Exploitation teknikleri ve yontemleri.

Metasploit ve benzeri araclarla saldiri senaryolari.

Saldiri sonrasi sistem kontroll ve yonetimi.

Canli Senaryo:

Bir saldiri gerceklestirilerek hedef sistem (zerinde kontrol saglanmasi.
Interaktif Ogrenme Aktivitesi:

Metasploit ile temel saldiri senaryolarinin similasyonu.
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Zafiyetli Makine C6zlimleri:

Konu Agiklamalart:

Sanal makineler lizerinde zafiyetli sistemlerin olusturulmasi.

Zafiyetli sistemlerde glivenlik agiklarinin tespiti.

Pratik zafiyet ¢6ziim senaryolari.

Canli Senaryo:

Zafiyetli bir sistem lizerinde gergeklestirilen saldirinin ardindan ¢ézim adimlarinin gésterimi.
Interaktif Ogrenme Aktivitesi:

Katilimcilara sunulan zafiyetli sistemlerde uygulamali ¢6zUm alistirmalari.

Web Uygulama Giivenligi:

Konu Agiklamalart:

Web uygulama glivenliginin temel prensipleri.

OWASP standartlari.

En yaygin web uygulama saldirilari ve savunma stratejileri.

Canli Senaryo:

Bir web uygulamasindaki zayif noktalarin tespiti ve giivenli hale getirilmesi.
Interaktif Ogrenme Aktivitesi:

Web uygulama giivenligi tarama araglariyla ¢alisma ve raporlama.

Siirdiiralebilirlik ve Raporlama:

Konu Agiklamalart:

Sizma testi raporunun olusturulmasi.

lyilestirme &nerilerinin detaylandiriimasi.

Musteri veya organizasyonla etkilesim stratejileri.

Canli Senaryo:

Bir sizma testi raporunun hazirlanmasi ve musteri sunumu.
Interaktif Ogrenme Aktivitesi:

Katilimcilarin kendi sizma testi raporlarini hazirlamalari ve sunmalari.

Olay Miidahale Egitimi:

Incident Response Temelleri:

IR slireclerinin belirlenmesi ve belgelenmesi

IR ekiplerinin olusturulmasi ve rolleri

Onceden belirlenmis miidahale planlarinin olusturulmasi
Olay Tespit ve Analiz:

Guvenlik olaylarinin tespit edilmesi ve teshisi

Log analizi

Olaylarin hizh bir sekilde analiz edilmesi



Olay Mudahalesi:

Hizli yanit stratejileri ve taktikleri

Malware analizi ve temizleme siirecleri

Hedef sistemlerin kurtarilmasi ve glivenli hale getirilmesi
Olay Sonrasi Degerlendirme ve Raporlama:

Olayin etkilerinin degerlendirilmesi

Saldiri vektoriiniin belirlenmesi ve saldirinin kékeni
Olay raporunun olusturulmasi ve paylasilimasi
lyilestirme ve Onleme:

IR streglerinin stirekli gelistirilmesi

Guvenlik 6nlemlerinin gliglendirilmesi ve glincellenmesi
Gelecekteki olaylara karsi hazirlikli olmak igin stratejiler
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